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1. DESCRIPCION

Estaguiadescribeel procesoque debe seguir un usuario para verificar la validez de kimaa Digitalen un
documento electrénicoutilizando las aplicaciones Microsoft Word 2010 y AdoReader 11, esta Ultima de
descarga gratuita.

Cada aplicacion o sistema informatico implementafaena diferente la operacion con Firma Digital, tanto el
firmado como la verificacion, algunos pueden ser similares pero siempre existiran caracteristicas propias de cad:
una, el propoésito de esta guia es que los usuarios cuenten con la informacion repesarverificar la legalidad de

un documento firmado digitalmente.

La Firma Digital ya esta siendo utilizada tanto a nivel publico como privado, por lo tanto un usuario esta expuesto ¢
recibir un documento de este tipen cualquier momento, éste no pueder rechazado porque ya la Ley lo obliga a
darle el respectivo tramite. Esperamos que con esta gsdapersona tenga claro que hacer con un documento que
contiene una Firma Digital.

Es importante tener en @nta que si la computadora donde se va realizar el proceso de veifficagnca se ha
utilizado con firma digital, se debele instalar los céificados de la Jerarda Nacional de Certificari Digital, esto
se hacesiguiendo epunto 4 de esta ga.



2. VERIFICACION DE LA FIRMA DIGITAL EN MICROSOFT WORD 2010

Microsoft Word 2010 permite el firmado déocumentos electrénicos y su respectiva verifiGacademas permite
identificar si el formato de Firma Digital utilizado garantiza la validez de esa firma en el tiempo con todos elementos
necesarios, esto Ultimo lo que se conoce como Formato Avanzado XADES XL.

XADES o firma electrénica avanzada XXMLAdvanced Electronic Signatuyess un conjunto de extensiones a las
recomendacionesXML:-DSighaciéndolas adecuadas para la firma electrénica avanzada que garantiza que los
documentos fimados electronicamente puedan seguir siendo validos durante largos periodos, incluso en el caso de
que los algoritmos criptogréaficos subyacentes hayan sido rotos. Existen diferentes niveles de XADES, pero esta gL
describe la configuracion para el niveés robusto y seguré&ADES XL

XADES XL (extended letegm), afiade los propios certificados digitales y la informacion de revocacion a los
documentos firmados digitalmente para permitir la verificacion en el futuro incluso si las fuentes originales (de
consulta de certificados o de las listas de revocacion) no estuvieran ya disponibles, garantizando la validez legal de
documento y de la firma digital en el tiempo.

Cuando se recibe un documento de Microsoft Word y queremos identificar si efectivamesegentra firmado
digitalmente, existen diferentes formas de sabelimportante saber que un mismo documento puede contener
mas de una Firma Digital.

A continuacion se describdos pasos para verificar la Firma Digital de un documento de Microsoft Veafl 2

1. Abrir el documento de Word.

2. Verificarsien la parte inferior del mismapareceel simbolc 2 | que indica que este documento cuenta
con Firmas Digitales, tal como lo muestra la imagen siguiente.
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http://es.wikipedia.org/wiki/Firma_XML

3. Otra forma de saber que el documento se encuefiitraado digitalmente es intentando editar o agregar
algo al mismo, esto seria imposible, ya que Word bloquea el documento, incluso las opciones de formato se
deshabilitan.

4. Ahora que ya conocemos que el documento se encuentra firmado digitalmente vareafiGavla validez

de dicha firma, para esto hacemos click en el simbolo de Firma Digital del doct 3 l.pcon esto se

debe abrir un panel al lado derecho de la pantalla que muestra las Firma Digitales vélidas o invalidas de
dicho documentoEn la parteriferior de este panel se muestra una leyenda que indic&:&a 4 S R 2 O dzY !
Sait FANXIR2Y Odz t1ljdzA SNI Y2RAFAOI OAsy NBIfALad RI
imagen siguiente muestra el Panel de Firma de Word, asi como la leyenda yarradacio
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5. Si la Firma Digital eglida debe apareceresa indicacion en el panel tal como lo muestra la siguiente
imagen:

| - e v, —— N
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6. En el mismo panel podemos ver con detalle toda la informacion relacionada con esa Firma Digital, para
ellos debemos colocarnos sobre el nombre de la persona que firmo y hacer click derecho 6 un click en ung

pequefia flechf_’rf‘m gue aparece y en ese momento gimos la opcidetalles de la Firmatal como lo
muestra la siguiente imagen:
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7. A cortinuacion se abre una ventana donde se detalks propiedades de la Firma Digital contenida en el
documento, en la misma se puederva validez de dicha firma, asbmo el tipo de firma utilizado, la
persona que realizo la firma y la Autoridad Certificadora (CA) que emiti6 el certificado digital de la persona.

SR )

Firma wélida: la firma y el contenido firmado no se han modificado desde que se
aplicd la firma,

Detalles de la firma

Tipa de firma: XAJES-X-

Razdon para firmar este documento:

Firmar como:  MARIO ALOMSO ALVAREZ CORDOBA (FIRMA)
Emitido por:  CA SINPE - PERSOMNA FISICA

Consultar |a informacién de firma adicional

gue se recopild. ..

8. Una vez revisado la informacion de la Firma Digital se puede verificar con méas detalle la informlacion de
certificado digital de la persona que firmo, esto presionado el bdtén ubicado al lado derecho del
nombre.

9. Con esto se abre la ventana @ertificado,esta cuenta con tres pestafas, La primer&eseral,en esta se
puede visualizar informacion general del certificado, para quien fue emitido, cual fu la Autoridad
Certificadora que lo emitio y el periodo de validez del mismo. Ver la imagen siguiente.

GEHE@ Detalles I Ruta de cerﬁﬁmciénl

L= a‘ Informacion del certificade ,

Este certif. esta destinado a los siguientes propositos:

* Protege los mensajes de correo electrénico
»2,16.188.1. 1.1.1.2

Emitido para: MARIO ALONSO ALVAREZ CORDOBA
(FIRMA)

Emitido por:  CA SINPE - PERSOMA FISICA

valido desde 19/ 03/ 2012 hasta 19/ 03/ 2014

? Tiene una dave privada correspondiente a este certificado.

Dedaracion del emisor




10. En la segunda pestafia sesualiza informaciéon mas detallada de la Firma Digital del documento y del
certificado digital, tal como la version del certificado, nimero de serie o ID del mismo, algoritmo de firma
utilizado, informacién deBujeto que muestra nombre completo y nimede cédula de la persona que
firmo el documento, asi como informacién de los sitios de verificacion del estado del certificado digital. La
siguiente imagen muestra la pestafia ya mencionada.

.
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Editar propiedades... Copiar en archivo...

Mas informacién acerca de los detalles del certificado
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11. La tercer pestafia dRuta de Certificaciomuestra la cadenadl certificados de la jerarquia nacional de
Costa Rica, donde se valida que el certificado digital utilizado para firmar el documento pertenece a esa
jerarquia y no es falso. Para todas las personas fisicas la cadena de certificados inicia el certific@do de
RAIZ NACIONALCOSTA RICA, debajo de esta se encuentra el certificado de la CA POLITICA PERSO
FISICA COSTA RICA, a continuacion debe aparecer el certificado de la autoridad certificadora emisora en
este caso CA SINPBERSONA FISICA y pomdtel certificado digital de la persona que emitio la Firma
Digital. En caso que no apareciera toda la cadena tal como se indic6 o como se muestra en la siguiente
imagen podrian existir problemas con la Firma Digital del documento, por lo que se recomienda
contactarse con el centro de soporte mencionado al inicio de esta guia. Para volver al documento se debe
elegir la opciériceptary luegoCerrar.



Ruta de certificacién [3

Ruta de certificacion

[5;] CA RAIZ NACIONAL - COSTA RICA
“-[5;] CAPOLITICA PERSONA FISICA - COSTA RICA
53] CA SINPE - PERSONA FISICA

S| 1MARIO ALONSO ALVAREZ CORDOBA (FIRMA)

Ver certificado

Estado del certificado:

Certificado valido.

Mas informacidn acerca de las rutas de certificacion

12. Si la Firma Digitalel documentoesinvalida se mostrarduna leyendaen el panelde Firma Digital que se
abre al lado derecho de la pantalla, es&a mostraran en color rojoon la leyenddirmas no validadJn
documento con una Firma Digital invalida compromete la validez de ese documento, ya que existe la
posibilidad que el documento haya sido modificadgue hubo un cambio en la Firma Digital, este tipo de
documentos no deberian de ser recibidos ni tramitados en ninguna entidad antes de comprobar bien por
gue se invalidd la Firma Digital, o también puede contactarse con el centro de soporte mencionado al i
de esta guiaVer la siguiente imagen que muestra una Firma no valida.
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3. VERIFICACION DE LA FIRMA DIGITAL EN ADOBE READER 11

Adobe Reader 11 permite el firmado de documentos electronicos y su respeatigdacion permitiendo que el
usuario pueda verificar esa validezdetnas Adobe Readepermite identificar si el formato de Firma Digital
utilizado garantiza la validez de esa firma en el tiempo con todos elementos necesarios, esto Ultimo lo que se
conoce como Forma Avanzado PADES LTV.

PADES LTV (loteym validation), es un estandar para afiadir la Firma Digital a un documento PDF utilizando
formatos avanzados ya que afiade los propios certificados digitales y la informacion de revocaciéon a los
documentos firmadogligitalmente para permitir la verificacion en el futuro incluso si las fuentes originales (de
consulta de certificados o de las listas de revocacién) no estuvieran ya disponibles, garantizando la validez legal d
documento y de la firma digital en el tigmo.

Para verificar la validez de la Firma Digital en un documento de Adobe primero la herramienta tuvo que haber
ejecutado el proceso de Validacion de la mistrea.validacién de la firma digitah Adobe Reader lfuede ser

manual o automatica, tal y comee describe en las siguientes secciones de este documento, pero
independientemente del método empleado, es necesario, en primer lugar, instalar los certificados de la CA Raiz
Nacional (Direccién de Certificadores de Firma Digital del Ministerio de Cyefi@enologia) y de la CA SINPE
PERSONA FISCA (Banco Central de Costa Rica), y en segundo lugar configurar la aplicacién para que confie e
certificado raiz del Sistema Nacional de Certificacion Digital.

3.1. Validacién manual

Para validar la firma digitdke forma manuatiebeseguir los pasos que se indican a continuacion:

1. Abrir el documento

2. { St SOOA2Y I NJ f I FAOKI RS T AW | &fosBdr/4 3 dB8n¢lés2de RS f Y
navegacios BErmag ¢
L | evgucinaepigna PRDBE
1| Ertanon e s =

Ampliacién/Reduccién

=

Herramientas

Comentario

Mostrarfocultar Paneles de pavegacién 2 Arbol modelo
¥ Viode T Cirlepy | =0 DIEMTEMMOS T TS Barrs de herramientas ¥| & Archivos adjuntos

[CJ Modo Pantalla completa ChrisL Lo sooais P | UL Articulos
Reglasy cuadriculas »| & Capas

Coordenadas del cursor [ Contenide
Leer en voz alta - © Destings

Comparar document tos..
Firmas
=
Orden I
Mostrar panel de navegacién Fa
Restablecer paneles [

Iy rrrTauaia

[B Rastreador...
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3. Tanbién se puede haceseleccionando la fith Fidmag 1j dzS &S YdzSaid N} Sy

documento.
L adobe-signed-ts2,pdf - Adobe m

Archive Edicion Ver Ventana Ayuda

ﬁgCrearv |@ I:/ %
® 1| MY |9

@ Firmado y todas las firmas son validas.

4. A continuacién se muestran las firmas del documesita mismano se ha validado aln se mostrara el

L
', 0 uno similar, junto a la firma, tal como se muestra en la siguiente imagen.

icono
o BOE-A-2008-17481.pdf - Ado

Archivo Edicion Yer Documento He

&l > ¥

@ Esta viendo este documento enn

Iﬁ Firmas
p *

%] Rev.

Validar todas

POF

-
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5. ' ylF @817 aStSOOA2yIFRIF fF FANYIFSZ Lz &FNJ St o625y R

ga =
| Iral campo de firma

Validar firma

Wer version firmada

Comparar version firmada con la version actual
Agregar informacion de verificacion

Mustrar propiedades de firma... i
L

6. Una vez validada la firma, si todo ha funcionado correctamente, se desplegara junto a la firma el icono

% , 0 similar.

3.2. Validaciéon automéatica

Se puede configurar la aplicacién para que la firma digital de un documento PDF se valide automaticamente a
abrirlo, pero hay que tener en cuenta que esta operacion consume un pequefio lapso de tiempo cada vez que se
abra el documento. Para establecer lalidgacion automética hay que configurar las preferencias de las firmas

digitales de Adobe Reader de la siguiente manera:

1. Abrir el documento
2. { St SOOA2YyI NI RSt YSYyg LINAYyOALIt Ga9RAOAsYyE¢ B at NBF

A BOE-A-2008-17481.pdf - Adobe Reader,

Archivo NEE[EWGN Yer Documento Herramientas Ventana

Copiar archivo en Portapapeles

Deseleccionar todo Mayds+Ctri+a
Revisar ortografia 4
Busqueda (simple) Ctrl+F
Busqueda (avanzada) Mayus+Ctrl+F
Resultados de la bisgueda >
< Preferencias... Ctrl+D

3. { St SOOA2Y I NI Sy I @Sydalyl 1jdzS &S YdzZSadNr I 2LIOA
de la izquierda.

4. al NOIF NE &Ai VY 2 Vdifear fraas &l abrirfelldocgmel@ids y &
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3D y mutimedia
Accesibilidad

Actuslizador
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Administrader de confianza
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Firmas digitales
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[7] Ver docamemPBT e e modo de vista previa de documentos al firmar

Aspecto
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Editar.
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Configuracion de seguridad
[7] Cargar la configuracién de seguridad desde un servidor
E Configuracion del servidor
URL:
La configuracién debe firmarse antes del: Permitir cuslquier certificado B

Compraar cads: Semana @ Mes Actualizar ahora

2 semanas 3 meses Preguntar antes de actualizar

Servidor de normativas LiveCycle
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